
 

 

СОГЛАШЕНИЕ № _ 

об установлении межсетевого взаимодействия 

 

г. Москва         «___» __________ 20___ г. 

 

Акционерное общество «Гринатом», в лице___________________________________, 

действующего на основании Доверенности №___________________________________, 

именуемое в дальнейшем АО «Гринатом», с одной стороны и 

_____________________________________________________________________________ 

с другой стороны, совместно именуемые «Стороны», заключили настоящее 

Соглашение о нижеследующем. 

 

1. ПРЕДМЕТ СОГЛАШЕНИЯ 

1.1. Стороны договорились об установлении межсетевого взаимодействия между 

своими ViPNet-сетями и установлении доверия между абонентами ViPNet-сети № 11296 

(АО «Гринатом») и ViPNet-сети №_____. Межсетевое взаимодействие между ViPNet-

сетями устанавливается с целью обеспечения защищенного информационного 

взаимодействия между разрешенными абонентами ViPNet-сетей Сторон. 

1.2. Отношения между Сторонами регулируются Гражданским кодексом 

Российской Федерации, Федеральным законом от 27.08.2006 № 152-ФЗ «О персональных 

данных», Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и защите информации». 

1.3. Права Сторон на оказание услуг по передаче средств криптографической 

защиты информации подтверждаются копией лицензии ЛСЗ № 0014254 Рег. № 15686 Н от 

19.01.2017 Центра по лицензированию, сертификации и защите государственной тайны 

ФСБ России, на осуществление деятельности по разработке, производству, 

распространению шифровальных (криптографических) средств, информационных систем и 

телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств выполнению работ, оказанию услуг в области шифрования 

информации, техническому обслуживанию шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств (за исключением случая, если техническое 

обслуживание шифровальных (криптографических) средств, информационных систем и 

телекоммуникационных систем, защищенных с использованием шифровальных 

(криптографических) средств осуществляется для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя). 

1.4. Стороны предоставляют заключение о корректности встраивания средств СКЗИ 

в программные средства собственной разработки. 

 

2. ОПЛАТА СОГЛАШЕНИЯ 

2.1. Соглашение является безвозмездным. 

 

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН 

3.1. При организации информационного обмена АО «Гринатом» и________ 

принимает на себя следующие права и обязанности. 

3.1.1. Обеспечивает поддержание в работоспособном состоянии аппаратных и 

программных средств ViPNet-сетей и телекоммуникационных средств в границах своей 

зоны ответственности (Приложение 1 к настоящему Соглашению). 

3.1.2. Обеспечивает установку взаимосвязи с абонентами ViPNet сетей, согласно 

разделу 4 настоящего Соглашения. 

3.2. При организации информационного обмена с ViPNet сетями принимает на себя 

следующие права и обязанности. 



 

 

3.2.1. Обеспечивает поддержание в работоспособном состоянии аппаратных и 

программных средств ViPNet-сетей и телекоммуникационных средств в границах своей 

зоны ответственности (Приложение 1 к настоящему Соглашению).  

3.2.2. Обеспечивает установку и сопровождение средств криптографической защиты 

информации абонентам ViPNet-сетей, согласно разделу 4 настоящего Соглашения. 

3.3. Установка взаимосвязи с абонентами ViPNet сетей производится по взаимному 

согласию Сторон. 

 

4. ОРГАНИЗАЦИЯ МЕЖСЕТЕВОГО ВЗАИМОДЕЙСТВИЯ 

4.1. Ответственными лицами Сторон для организации межсетевого взаимодействия 

назначаются Администраторы ViPNet-сетей Сторон. 

4.2. Организация межсетевого взаимодействия (установление доверенных 

отношений) между ViPNet-сетями Сторон осуществляется в соответствии с технической 

документацией на программное обеспечение (ПО) ViPNet-Администратор. 

4.3. По завершении процедуры организации межсетевого взаимодействия 

(установления доверенных отношений) между ViPNet-сетями Сторон, подписывается 

Протокол установления межсетевого взаимодействия (Приложение 2 к настоящему 

Соглашению). 

4.4. Для установления взаимодействия между сетевыми узлами пользователей 

ViPNet-сетей Сторон, Стороны согласовывают списки таких сетевых узлов, и 

устанавливают данное взаимодействие в рабочем порядке, руководствуясь технической 

документацией на ПО ViPNet-Администратор. 

 

5. ХАРАКТЕРИСТИКИ ТЕЛЕКОММУНИКАЦИОННЫХ СРЕДСТВ 

5.1. Характеристики телекоммуникационных средств и границы зоны 

ответственности АО «Гринатом» и __________ определяются в Приложении 1 к 

настоящему Соглашению, являющимся его неотъемлемой частью. 

 

6. ПРОВЕДЕНИЕ ПРОФИЛАКТИЧЕСКИХ МЕРОПРИЯТИЙ 

6.1. Стороны обязаны заблаговременно, не позднее, чем за 5 (пять) рабочих дней до 

дня проведения профилактических мероприятий оповещать друг друга о сроках проведения 

профилактических мероприятий, нарушающих работоспособность 

телекоммуникационных средств и средств ViPNet, участвующих в межсетевом 

взаимодействии ViPNet-сетей Сторон. 

 

7. ГРАНИЦЫ ЗОНЫ ОТВЕТСТВЕННОСТИ СТОРОН 

7.1. Стороны не несут ответственность за содержание информации, передаваемой 

абонентами друг другу. 

7.2. Стороны несут ответственность в соответствии с законодательством Российской 

Федерации перед Абонентами, которые имеют договорные отношения со Сторонами. 

7.3. Стороны несут ответственность за работоспособность телекоммуникационного 

оборудования и выполнения требований законодательства РФ, а также условий настоящего 

Соглашения, в своей зоне ответственности за: 

7.3.1. Техническую поддержку абонентов. 

7.3.2. Администрирование внутренних сетевых ресурсов. 

 

8. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ 

8.1. Разбор конфликтных ситуаций осуществляется в два этапа. На первом этапе 

Сторона, у которой возникли претензии, взаимодействует с Администратором 

безопасности другой стороны. На втором этапе, в случае отсутствия взаимного соглашения, 

для разрешения конфликтной ситуации проводится техническая экспертиза экспертной 

комиссией. 



 

 

8.2. Экспертная комиссия созывается на основании письменного заявления 

(претензии) одной из Сторон.  

8.3. Состав экспертной комиссии формируется в равных пропорциях из 

представителей Сторон. В состав комиссии также могут включаться эксперты – 

представители организаций-разработчиков средств СКЗИ. 

8.4. Обращение Стороны в суд допускается только после предварительного 

направления претензии (второй) другой Стороне и получения ответа (или пропуска срока, 

установленного на ответ) этой Стороны. 

Заинтересованная Сторона направляет другой Стороне письменную претензию, 

подписанную уполномоченным лицом. Претензия направляется адресату заказным 

письмом с уведомлением о вручении посредством почтовой связи либо с использованием 

иных средств связи, обеспечивающих фиксирование отправления, либо вручается под 

расписку. 

К претензии должны быть приложены документы, обосновывающие предъявленные 

заинтересованной Стороной требования (в случае их отсутствия у другой Стороны), и 

документы, подтверждающие полномочия лица, подписавшего претензию (в случае 

направления претензии единоличным исполнительным органом общества/предприятия 

полномочия подтверждаются выпиской из ЕГРЮЛ). Указанные документы 

представляются в форме копий, заверенных печатью Стороны и подписью лица, 

уполномоченного действовать от имени Стороны. Претензия, направленная без 

документов, подтверждающих полномочия подписавшего ее лица (а также полномочия 

лица, заверившего копии), считается непредъявленной и рассмотрению не подлежит. 

Сторона, которой направлена претензия, обязана рассмотреть полученную 

претензию и в письменной форме уведомить заинтересованную Сторону о результатах ее 

рассмотрения в течение 15 (пятнадцати) рабочих дней со дня получения претензии с 

приложением обосновывающих документов, а также документов, подтверждающих 

полномочия лица, подписавшего ответ на претензию. Ответ на претензию направляется 

адресату заказным письмом с уведомлением о вручении посредством почтовой связи либо 

с использованием иных средств связи, обеспечивающих фиксирование отправления, либо 

вручается под расписку. 

 

9. СРОКИ ДЕЙСТВИЯ СОГЛАШЕНИЯ 

9.1. Настоящее Соглашение вступает в силу с момента его подписания и действует 

в течение одного года с момента подписания. 

9.2. Действие настоящего Соглашения автоматически продлевается на каждый 

последующий календарный год, если ни одна из сторон не заявит о его прекращении не 

позднее, чем за месяц до истечения строка действия настоящего Соглашения. 

9.3. Настоящее Соглашение может быть досрочно расторгнуто по обоюдному 

согласию сторон, либо в одностороннем порядке с предупреждением другой стороны за два 

месяца до расторжения Соглашения. 

 

10. ФОРС – МАЖОР 

10.1. Стороны освобождаются от ответственности за полное или частичное 

неисполнение своих обязательств по Соглашению, если их неисполнение или частичное 

неисполнение явилось следствием обстоятельств непреодолимой силы. 

10.2. Под обстоятельствами непреодолимой силы понимают такие обстоятельства, 

которые возникли после заключения Соглашения в результате непредвиденных и 

непредотвратимых событий, неподвластных сторонам, включая, но не ограничиваясь: 

пожар, наводнение, землетрясение, другие стихийные бедствия, запрещение властей, 

террористический акт, экономические и политические санкции, введенные в отношении 

Российской Федерации и (или) ее резидентов, при условии, что эти обстоятельства 

оказывают воздействие на выполнение обязательств по Соглашению и подтверждены 



 

 

соответствующими уполномоченными органами, вступившими в силу нормативными 

актами органов власти. 

10.3. Сторона, исполнению обязательств которой препятствует обстоятельство 

непреодолимой силы, обязана в течение 5 (пяти) рабочих дней письменно информировать 

другую Сторону о случившемся и его причинах. Возникновение, длительность и (или) 

прекращение действия обстоятельства непреодолимой силы должно подтверждаться 

сертификатом (свидетельством), выданным компетентным органом государственной 

власти или Торгово-промышленной палатой Российской Федерации или субъекта 

Российской Федерации. Сторона, не уведомившая вторую сторону о возникновении 

обстоятельства непреодолимой силы в установленный срок, лишается права ссылаться на 

такое обстоятельство в дальнейшем. 

10.4. Если по прекращении действия обстоятельства непреодолимой силы, по 

мнению Сторон, исполнение Соглашения может быть продолжено в порядке, 

действовавшем до возникновения обстоятельств непреодолимой силы, то срок исполнения 

обязательств по Соглашению продлевается соразмерно времени, которое необходимо для 

учета действия этих обстоятельств и их последствий. 

10.5. В случае если обстоятельства непреодолимой силы действуют непрерывно в 

течение 3 (трех) месяцев, любая из Сторон вправе потребовать расторжения Соглашения. 
 

11. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ 

11.1. Пересмотр условий настоящего Соглашения возможен по инициативе одной из 

Сторон при уведомлении другой Стороны и по согласованию Сторон. 

11.2. Все изменения и дополнения к настоящему Соглашению оформляются в виде 

дополнительных соглашений, являются его неотъемлемой частью и вступают в силу при 

условии их подписания обеими Сторонами. 

11.3. Данное Соглашение не является исключительным и не налагает ограничений 

на права Сторон в отношении заключения аналогичных или любых иных соглашений с 

третьими сторонами. 

Стороны признают, что настоящее Соглашение не может рассматриваться как 

создающее благоприятные условия для деятельности отдельного хозяйствующего 

субъекта, которые могут иметь своим результатом ограничение конкуренции или 

ущемление интересов иных хозяйствующих субъектов. 

Настоящее Соглашение не преследует цели ограничения конкуренции при 

реализации настоящего Соглашения, стороны не имеют намерения нарушать 

антимонопольное законодательство Российской Федерации. 

Настоящее Соглашение не является предварительным договором или соглашением 

о заключении договора. Стороны не принимают на себя обязанности на основании него 

заключить в дальнейшем другие договоры (соглашения) и не вправе понуждать к этому 

друг друга в судебном порядке. 

Настоящее Соглашение не является основанием для возникновения между 

Сторонами каких-либо юридических, финансовых, имущественных обязательств и 

предъявления взаимных претензий. 

Данное Соглашение не уполномочивает ни одну из Сторон делать заявления от 

имени другой Стороны. Каждая сторона будет воздерживаться от публичных заявлений или 

другого раскрытия информации (прямого или непрямого), касающейся действий, 

обозначенных в данном Соглашении, без предварительного согласования с другой 

Стороной. 

Стороны подтверждают, что настоящее Соглашение ни при каких условиях не 

является партнерским соглашением, договором простого товарищества (договором о 

совместной деятельности). 

11.4. Разногласия, связанные с применением или толкованием Соглашения, 

возникающие в ходе реализации Соглашения, разрешаются путем консультаций и 

переговоров между Сторонами. 



 

 

11.5. В случае возникновения споров и разногласий Стороны прилагают все усилия, 

чтобы устранить их путём переговоров. 

11.6. При возникновении обстоятельств, которые не позволяют обеспечить 

информационный обмен данными между абонентами ViPNet-сетей Сторон по 

телекоммуникационным каналам связи, АО «Гринатом» и _________ прилагают 

совместные усилия по устранению этих обстоятельств. 

11.7. Соглашение составлено в 2-х (двух) экземплярах, имеющих одинаковую 

юридическую силу – по одному для каждой из Сторон. 

11.8. Нижеуказанные Приложения являются неотъемлемой частью настоящего 

Соглашения. 

Приложение 1. Характеристики телекоммуникационных средств и границы зоны 

ответственности сторон. 

Приложение 2. Протокол установления межсетевого взаимодействия между 

сетями. 

 

12. АДРЕСА И РЕКВИЗИТЫ СТОРОН: 

 

Полное наименование: Акционерное 

общество «Гринатом» 

Краткое наименование: АО «Гринатом» 

Место нахождения: 

119017, Россия, Москва, ул. Большая 

Ордынка, д. 24 

Почтовый адрес: 115230, г. Москва, 1-й 

Нагатинский проезд, д.10, строение 1 

ОГРН: 1097746819720 

ИНН: 7706729736 

Телефон: +7 (499) 949-49-19 

Полное наименование: 

Краткое наименование: 

Место нахождения: 

Почтовый адрес: 

ОГРН:  

ИНН:  

Телефон:  

  

ФИО Ответственного ДЛ  

__________________________ ____________________________ 

М.П. М.П. 

  

  



 

 

 Приложение № 1 

к Соглашению об установлении  

межсетевого взаимодействия 

  

Характеристики телекоммуникационных средств и 

границы зоны ответственности сторон 

 

1. Характеристики телекоммуникационных средств 
1.1. Состав телекоммуникационных средств АО «Гринатом». 

ViPNet-Администратор – центр управления сетью и ключевой центр ViPNet-сети 

АО «Гринатом» (сеть № 11296). 

Корпоративная сеть – сеть № 11296 (АО «Гринатом»). 

Шлюзовой ViPNet-Координатор – сетевой узел, через который проходит весь 

межсетевой обмен со стороны АО «Гринатом» (сеть № 11296). 

Сетевые узлы – ViPNet-Клиенты пользователей ViPNet-сети АО «Гринатом» (сеть 

№ 11296). 

 

2. Характеристики телекоммуникационных средств _________ 

2.1. Состав телекоммуникационных средств ____________. 

ViPNet-Администратор –_________________; 

Корпоративная сеть _________________________. 

Шлюзовой ViPNet-Координатор – __________________________ 

Сетевые узлы – ViPNet-Клиенты пользователей от _________________ 

 

4. Границы зоны ответственности Сторон 

4.1. АО «Гринатом» несет ответственность за работоспособность своего шлюзового 

ViPNet-Координатора, сетевого и телекоммуникационного оборудования своей сети. 

4.2. __________ несет ответственность за работоспособность своего шлюзового 

ViPNet-Координатора, сетевого и телекоммуникационного оборудования своей сети. 

4.3. Стороны несут ответственность за контроль передачи данных через своего 

провайдера. 

4.4. Стороны не несут ответственность за прекращение передачи данных, вызванных 

по вине провайдера. 

 

5. Ответственность Сторон 

5.1. Ответственность АО «Гринатом». 

В случае нарушения работоспособности телекоммуникационных средств, при 

информационном взаимодействии по телекоммуникационным каналам связи в границах 

зоны ответственности, АО «Гринатом» несет ответственность в соответствии с 

законодательством Российской Федерации перед ____________. 

5.2. Ответственность ____________. 

В случае нарушения работоспособности телекоммуникационных средств, при 

информационном взаимодействии документов по телекоммуникационным каналам связи в 

границах зоны ответственности, ____________ несет ответственность в соответствии с 

законодательством Российской Федерации перед АО «Гринатом». 

 

АО «Гринатом»  

ФИО Ответственного ДЛ  

__________________________ ____________________________ 

М.П. М.П. 



 

 

 Приложение № 2 

к Соглашению об установлении  

межсетевого взаимодействия  

 

ПРОТОКОЛ 

установления межсетевого взаимодействия между сетями 

 

                                 “ ___” ________ 20__ г. 

 

Межсетевое взаимодействие устанавливается между сетями: 

Номер ViPNet сети Наименование предприятия 

№ 11296 АО «Гринатом» - Акционерное общество «Гринатом» 

  

 

Процедуру установления межсетевого взаимодействия осуществляли:  

Номер ViPNet сети Наименование предприятия ФИО Контактные 

данные 
№ 11296 АО «Гринатом» - Акционерное 

общество «Гринатом» 

 Тел. 8 499 949 49 19 

(доб.5455) 
п/я 

vipnet@greenatom.ru 

    

1. Целью установления межсетевого взаимодействия является защищенное 

информационное взаимодействие сетевых узлов ViPNet сетей АО «Гринатом» и _______ 

2. Передача начального и ответного экспорта между сетями № 11296 и № _____ 

была осуществлена доверенным способом. 

3. Для установления межсетевого взаимодействия использовался индивидуальный 

симметричный межсетевой мастер-ключ, созданный в сети ________. 

4. Для установления межсетевого взаимодействия, в качестве шлюзовых ViPNet-

Координатором были назначены: 

- в сети № 11296 АО «Гринатом» - core-s-vpncoord__ 

- в сети № ___________________ 

5. При установлении доверительных отношений на уровне Удостоверяющих 

центров ViPNet-сетей Сторон, в рамках организации межсетевого взаимодействия были 

произведены импорты корневых сертификатов и списков аннулированных сертификатов 

ViPNet-сетей Сторон, если у Сторон имеется соответствующий функционал 

Удостоверяющего центра ViPNet. 

6. Смена межсетевых ключей, изменение состава сетевых узлов, участвующих в 

межсетевом взаимодействии, производится после предварительного согласования 

средствами взаимного экспорта/импорта, о чем Администраторы ViPNet-сетей Сторон 

уведомляют друг друга с помощью ПО ViPNet-Клиент (Деловая почта) с указанием 

производимых изменений. 

7. Стороны обязуются производить изменения в настройках и структуре ViPNet-

сетей, которые могут привести к нарушению межсетевого взаимодействия, только после 

предварительного согласования. 

Администратор ViPNet-сети АО 

«Гринатом» (№ 11296) 

 

 

__________________ / ______  

 

Администратор ViPNet-сети 

 

 

 

__________________ / ______  

 



 

 

 


