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Федеральный закон от 27 июля 2006 г. N 149-ФЗ
"Об информации, информационных технологиях и о защите 

информации"

Обеспечение защиты информации от неправомерного доступа, уничтожения, 
модифицирования, блокирования, копирования, предоставления, распространения, а 

также от иных неправомерных действий в отношении такой информации

Соблюдение конфиденциальности информации ограниченного доступа

Реализацию права на доступ к информации

Защита информации представляет собой принятие правовых, 
организационных и технических мер, направленных на:

Государственное регулирование отношений в сфере защиты информации 
осуществляется путем установления требований о защите информации, а также 

ответственности за нарушение законодательства Российской Федерации об информации, 
информационных технологиях и о защите информации.

Статья 16. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации" 



Единый на территории Российской Федерации порядок организации и 
обеспечения безопасности хранения, обработки и передачи по каналам связи с 

использованием сертифицированных ФАПСИ средств криптографической защиты 
(шифровальных средств) подлежащей в соответствии с законодательством 
Российской Федерации обязательной защите информации с ограниченным 
доступом, не содержащей сведений, составляющих государственную тайну 
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Безопасность хранения, обработки и передачи по каналам связи с использованием СКЗИ 
конфиденциальной информации, обладатели которой не имеют лицензий ФАПСИ, 
лицензиаты ФАПСИ организуют и обеспечивают либо по указанию вышестоящей 

организации, либо на основании договоров на оказание услуг по криптографической 
защите конфиденциальной информации.

Лицензиаты ФАПСИ несут ответственность за соответствие проводимых ими мероприятий 
по организации и обеспечению безопасности хранения, обработки и передачи по каналам 

связи с использованием СКЗИ конфиденциальной информации лицензионным 
требованиям и условиям, эксплуатационной и технической документации к СКЗИ, а также 

положениям настоящей Инструкции

При этом лицензиаты ФАПСИ должны обеспечивать комплексность защиты 
конфиденциальной информации, в том числе посредством применения 

некриптографических средств защиты



Федеральный закон от 04.05.2011 №99-ФЗ
«О лицензировании отдельных видов деятельности»

Статья 2. П2. Задачами лицензирования отдельных видов деятельности
являются предупреждение, выявление и пресечение нарушений юридическим лицом, его
руководителем и иными должностными лицами, индивидуальным предпринимателем,
его уполномоченными представителями (далее - юридическое лицо, индивидуальный
предприниматель) требований, которые установлены настоящим Федеральным законом,
другими федеральными законами и принимаемыми в соответствии с ними иными
нормативными правовыми актами Российской Федерации.
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Соответствие соискателя лицензии этим требованиям
является необходимым условием для предоставления
лицензии, их соблюдение лицензиатом обязательно при
осуществлении лицензируемого вида деятельности.

Основная цель –предотвращение ущерба правам, законным интересам, 
жизни или здоровью граждан, окружающей среде, объектам культурного 

наследия (памятникам истории и культуры) народов Российской Федерации, 
обороне и безопасности государства, возможность нанесения которого 
связана с осуществлением юридическими лицами и индивидуальными 

предпринимателями отдельных видов деятельности. 



Постановление Правительства 
Российской Федерации от 16 апреля 2012 г. N 313*

Лицензионные требования к АО «Гринатом»:

 наличие у соискателя лицензии (лицензиата) права собственности или иного законного
основания на владение и использование помещений, сооружений, технологического,
испытательного, контрольно-измерительного оборудования и иных объектов,
необходимых для осуществления лицензируемой деятельности;

 наличие у соискателя лицензии (лицензиата) условий для соблюдения
конфиденциальности информации, необходимых для выполнения работ и оказания услуг,
составляющих лицензируемую деятельность, в соответствии с требованиями о
соблюдении конфиденциальности информации, установленными Федеральным законом
"Об информации, информационных технологиях и о защите информации";

 наличие в штате у соискателя лицензии (лицензиата) квалифицированного персонала;

* Положение о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных
систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию
шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за
исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием
шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)

В Постановлении указаны требования, которые необходимо выполнить для 
получения лицензии, а также перечислены 28 видов деятельности, работ или 

услуг, осуществление которых без лицензии ЗАПРЕЩЕНО



Виды деятельности, выполнение которых без лицензии запрещено*

* Постановление Правительства Российской Федерации от 16 апреля 2012 г. N 313



Перечень работ по 313 Постановлению
2. Разработка защищенных с использованием шифровальных (криптографических) средств информационных систем.

3. Разработка защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем.

7. Производство (тиражирование) шифровальных (криптографических) средств.

8. Производство защищенных с использованием шифровальных (криптографических) средств информационных систем.

9. Производство защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем.

10. Производство средств изготовления ключевых документов.

11. Изготовление с использованием шифровальных (криптографических) средств изделий, предназначенных для подтверждения прав 
(полномочий) доступа к информации и (или) оборудованию в информационных и телекоммуникационных системах.

12. Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств.

13. Монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств информационных
систем.

14. Монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств 
телекоммуникационных систем.

15. Монтаж, установка (инсталляция), наладка средств изготовления ключевых документов.

16. Ремонт шифровальных (криптографических) средств.

17. Ремонт, сервисное обслуживание защищенных с использованием шифровальных (криптографических) средств информационных систем.

18. Ремонт, сервисное обслуживание защищенных с использованием шифровальных (криптографических) средств телекоммуникационных 
систем.

20. Работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной 
документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд 
юридического лица или индивидуального предпринимателя).

21. Передача шифровальных (криптографических) средств.

22. Передача защищенных с использованием шифровальных (криптографических) средств информационных систем.

23. Передача защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем.

24. Передача средств изготовления ключевых документов.

25. Предоставление услуг по шифрованию информации, не содержащей сведений, составляющих государственную тайну, с использованием 
шифровальных (криптографических) средств в интересах юридических и физических лиц, а также индивидуальных предпринимателей.

26. Предоставление услуг по имитозащите информации, не содержащей сведений, составляющих государственную тайну, с использованием 
шифровальных (криптографических) средств в интересах юридических и физических лиц, а также индивидуальных предпринимателей.

27. Предоставление юридическим и физическим лицам защищенных с использованием шифровальных (криптографических) средств каналов 
связи для передачи информации.

28. Изготовление и распределение ключевых документов и (или) исходной ключевой информации для выработки ключевых документов с
использованием аппаратных, программных и программно-аппаратных средств, систем и комплексов изготовления и распределения ключевых 
документов для шифровальных (криптографических) средств. 7



• Для разработки и осуществления мероприятий по организации и
обеспечению безопасности хранения, обработки и передачи с
использованием СКЗИ конфиденциальной информации лицензиат ФАПСИ
создает один или несколько органов криптографической защиты

• Обладатели конфиденциальной информации, если они приняли решение о
необходимости криптографической защиты такой информации или если
решение о необходимости ее криптографической защиты в соответствии с
Положением ПКЗ-2005 принято государственными органами или
государственными организациями, обязаны выполнять указания
соответствующих органов криптографической защиты по всем вопросам
организации и обеспечения безопасности хранения, обработки и передачи по
каналам связи с использованием СКЗИ конфиденциальной информации.

• Количество органов криптографической защиты и их численность
устанавливает лицензиат ФАПСИ.
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Орган криптографической защиты



 проверку готовности обладателей конфиденциальной информации к самостоятельному
использованию СКЗИ и составление заключений о возможности эксплуатации СКЗИ (с
указанием типа и номеров используемых СКЗИ, номеров аппаратных, программных и
аппаратно - программных средств, где установлены или к которым подключены СКЗИ, с
указанием также номеров печатей (пломбиров), которыми опечатаны
(опломбированы) технические средства, включая СКЗИ, и результатов проверки
функционирования СКЗИ);

 разработку мероприятий по обеспечению функционирования и безопасности
применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также
в соответствии с эксплуатационной и технической документацией к этим средствам;

 обучение лиц, использующих СКЗИ, правилам работы с ними;

 поэкземплярный учет используемых СКЗИ, эксплуатационной и технической
документации к ним;

 учет обслуживаемых обладателей конфиденциальной информации, а также физических
лиц, непосредственно допущенных к работе с СКЗИ
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Орган криптографической защиты 
осуществляет:

Приказ ФАПСИ  от 13.06.2001 № 152. Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием
средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну



Орган криптографической защиты 
осуществляет:

 контроль за соблюдением условий использования СКЗИ, установленных
эксплуатационной и технической документацией к СКЗИ, сертификатом ФАПСИ и
настоящей Инструкцией;

 расследование и составление заключений по фактам нарушения условий
использования СКЗИ, которые могут привести к снижению уровня защиты
конфиденциальной информации; разработку и принятие мер по предотвращению
возможных опасных последствий подобных нарушений;

 разработку схемы организации криптографической защиты конфиденциальной
информации (с указанием наименования и размещения нижестоящих органов
криптографической защиты, если таковые имеются, обладателей конфиденциальной
информации, реквизитов договоров на оказание услуг по криптографической защите
конфиденциальной информации, а также с указанием типов применяемых СКЗИ и
ключевых документов к ним, видов защищаемой информации, используемых
совместно с СКЗИ технических средств связи, прикладного и общесистемного
программного обеспечения и средств вычислительной техники). Указанную схему
утверждает лицензиат ФАПСИ.

10Приказ ФАПСИ  от 13.06.2001 № 152. Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием
средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну



Приказ ФАПСИ  от 13.06.2001 № 152
Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с 

ограниченным доступом, не содержащей сведений, составляющих государственную тайну
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Лицензиаты ФСБ России несут ответственность за соответствие проводимых ими мероприятий по 
организации и обеспечению безопасности хранения, обработки и передачи по каналам связи с 

использованием СКЗИ конфиденциальной информации лицензионным требованиям и условиям, 
эксплуатационной и технической документации к СКЗИ, а также положениям настоящей 

Инструкции.

 К выполнению обязанностей сотрудников органов криптографической защиты лицензиатами
ФСБ России допускаются лица, имеющие необходимый уровень квалификации для обеспечения
защиты конфиденциальной информации с использованием конкретного вида (типа) СКЗИ.

 Лиц, оформляемых на работу в органы криптографической защиты, следует ознакомить с
настоящей Инструкцией под расписку.

 Обязанности, возлагаемые на сотрудников органа криптографической защиты, могут
выполняться штатными сотрудниками или сотрудниками других структурных подразделений,
привлекаемыми к такой работе по совместительству.

 Сотрудники органа криптографической защиты должны иметь разработанные в соответствии с
настоящей Инструкцией и утвержденные лицензиатом ФСБ России функциональные
обязанности. Объем и порядок ознакомления сотрудников органов криптографической защиты с
конфиденциальной информацией определяется обладателем конфиденциальной информации.

Инструкция определяет единый порядок защиты информации (не гос. тайны) средствами 
криптографической защиты на территории Российской Федерации.
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Функциональные обязанности по 
152-й Инструкции

• Пользователи допускаются к работе с СКЗИ согласно перечню, утвержденного организацией и после прохождения
соответствующего обучения;

• Не разглашение конфиденциальной информации, к которой допущен пользователь, рубежи ее защиты, в том
числе сведения о криптоключах;

• Соблюдение требований к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

• Уведомление ОКЗ о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ
или ключевых документах к ним;

• Сдача СКЗИ в соответствии с порядком, установленным Инструкцией, при увольнении или отстранении от
исполнения обязанностей, связанных с использованием СКЗИ;

• Немедленное уведомление ОКЗ о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от
помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых
сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

• Соблюдение режима конфиденциальности при обращении со сведениями, которые доверены АБ или стали
известны по работе, в том числе со сведениями о функционировании и порядке обеспечения безопасности
применяемых СКЗИ и ключевых документах к ним;

• Точное выполнение требований к обеспечению безопасности конфиденциальной информации;

•Надежное хранение СКЗИ эксплуатационной и технической документации к ним а также ключей ЭП;

• Своевременное выявление попыток посторонних лиц получить сведения о защищаемой конфиденциальной
информации, об используемых СКЗИ или ключевых документах к ним;
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функциональные обязанности Администраторов безопасности

Установка (инсталляция), наладка шифровальных (криптографических) средств

Проведение работ по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и 
эксплуатационной документацией на эти средства

Уничтожение СКЗИ

Соблюдение режима конфиденциальности при обращении со сведениями, которые доверены или стали известны по 
работе, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых СКЗИ и 

ключевых документах к ним

Точное выполнение требований к обеспечению безопасности конфиденциальной информации

Надежное хранение СКЗИ, эксплуатационной и технической документации к ним, ключевых документов, носителей 
конфиденциальной информации

Своевременное выявление и информирование ОКЗ о попытках посторонних лиц получить сведения о защищаемой 
конфиденциальной информации, об используемых СКЗИ или ключевых документах к ним

Немедленное уведомление ОКЗ о фактах утраты или недостачи СКЗИ, ключевых документов к ним, удостоверений, 
пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и принятие мер по 
предупреждению разглашения защищаемых сведений конфиденциального характера, а также возможной утечки 

таких сведений

При увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ, сдать 
установленным порядком СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в ОКЗ
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Допуск к работе

Утвердить перечень 
лиц допущенных к 
самостоятельной 

работе с СКЗИ

Ознакомление с 152-
й инструкцией и 

функциональными 
обязанностями

Сдача зачета по 
программе 
обучения

Обучение правилам
работы с СКЗИ



* ЖТЯИ. 00087-01 91 01. КриптоПро CSP. Формуляр
** Положение ПКЗ-2005 "О разработке, производстве, реализации и использовании шифровальных (криптографических) средств защиты информации"

Эксплуатация СКЗИ должна проводиться в соответствии с эксплуатационной документацией, 
предусмотренной Формуляром, и в соответствии с разделом V "Положения о разработке, 

производстве, реализации и эксплуатации шифровальных (криптографических)
средств зашиты информации (Положение-2005)"* 

Порядок эксплуатации СКЗИ

Порядок обеспечения информационной безопасности при использовании 
СКЗИ определяется руководителем эксплуатирующей организации на 
основе требований по организационно-техническим мерам защиты, 

изложенным в эксплуатационной документации на СКЗИ*

При эксплуатации СКЗИ необходимо руководствоваться ПКЗ-2005** 

При эксплуатации СКЗИ необходимо выполнение действующих в 
Российской Федерации требований по защите информации от утечки по 
техническим каналам, в том числе, по каналу связи (например, СТР-К)* 

С целью оценки обоснованности и достаточности мер, принятых для защиты информации

конфиденциального характера, обладатель, пользователь (потребитель) данной информации,

установивший режим ее защиты с применением СКЗИ, а также собственник (владелец)

информационных ресурсов (информационных систем), в составе которых применяются СКЗИ,

вправе обратиться в ФСБ России с просьбой о проведении контроля за соблюдением правил

пользования СКЗИ и условий их использования, указанных в правилах пользования СКЗИ.

http://www.google.com/url?sa=i&rct=j&q=%D0%A4%D0%A1%D0%91&source=images&cd=&cad=rja&docid=sPbAHlKDxEbnLM&tbnid=Ve1h18c8JE3WSM:&ved=0CAUQjRw&url=http://www.evro-registr.ru/news-139&ei=_wwpUdfsPI_Aswaux4HACg&bvm=bv.42768644,d.Yms&psig=AFQjCNGtOTJRr5Nk7ypLgQKcoFktzl4tQw&ust=1361731193363444


Требования по защите от НСД
с использованием СКЗИ
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В организации, эксплуатирующей СКЗИ, должен быть назначен
администратор безопасности, на которого возлагаются задачи 

проведения работ по использованию СКЗИ*

* ЖТЯИ.00087-01 91 01. КриптоПро CSP. Руководство администратора безопасности. Общая часть

Наряду с применением средств защиты от НСД необходимо выполнение
организационно-технических и административных мер по обеспечению
правильного функционирования средств обработки и передачи информации, а
также установление соответствующих правил для обслуживающего персонала,
допущенного к работе с конфиденциальной информацией.

Правом доступа к рабочим местам с установленными СКЗИ должны 
обладать только определенные для эксплуатации лица, прошедшие 

соответствующую подготовку*



Услуги лицензируемых видов деятельности ОКЗ АО «Гринатом»

17

CLB.11
Услуга Корпоративного 

удостоверяющего 
центра

GEN.23
Услуга Администратора

безопасности

12. Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств.
13. Монтаж, установка (инсталляция), наладка средств изготовления ключевых документов.
15. Монтаж, установка (инсталляция), наладка средств изготовления ключевых документов.
21. Передача шифровальных (криптографических) средств.
24. Передача средств изготовления ключевых документов.
28. Изготовление и распределение ключевых документов и (или) исходной ключевой 
информации для выработки ключевых документов с использованием аппаратных, 
программных и программно-аппаратных средств, систем и комплексов изготовления и 
распределения ключевых документов для шифровальных (криптографических) средств.

CLB.18
Услуга Органа 

криптографической 
защиты

21. Передача шифровальных (криптографических) средств.
25. Предоставление услуг по шифрованию информации, не содержащей сведений, 
составляющих государственную тайну, с использованием шифровальных.
(криптографических) средств в интересах юридических и физических лиц, а также 
индивидуальных предпринимателей.

21. Передача шифровальных (криптографических) средств.
25. Предоставление услуг по шифрованию информации, не содержащей сведений, 
составляющих государственную тайну, с использованием шифровальных.
(криптографических) средств в интересах юридических и физических лиц, а также 
индивидуальных предпринимателей.
28. Изготовление и распределение ключевых документов и (или) исходной ключевой 
информации для выработки ключевых документов с использованием аппаратных, 
программных и программно-аппаратных средств, систем и комплексов изготовления и 
распределения ключевых документов для шифровальных (криптографических) средств.
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Услуги лицензируемого вида 
деятельности ОКЗ АО «Гринатом»

CLB.11
Услуга Корпоративного 

удостоверяющего центра

 Создание и выдача 
СКПЭП

 Приостановка и 
возобновление 

действия 
сертификатов

 Предоставление 
сервисов OSCP и TSP

 Изготовление списка 
отозванных 

сертификатов

CLB.18
Услуга Органа 

криптографической защиты

 Передача 
дистрибутива и 

бесср. лицензии на 
СКЗИ

 Выдача заключений 
о возможности 

эксплуатации СКЗИ

 Разработка и ведение 
схемы криптозащиты

 Проверка 
организации и 
обеспечения 
безопасности

 Обучение 
пользователей 
работе с СКЗИ

 Оформление экспл. 
Документации

 Установка СКЗИ на 
АРМ пользователя

 Контроль за 
соблюдением 

условий исп. СКЗИ

 Выявление рисков ИБ 
при закл.договоров

на эксплуатацию 
Систем

 Выдача заключения о 
возможности экспл. 

Систем

 Контроль и 
приведение в соотв. 

Систем с 
требованиями ИБ

 Мониторинг норм.-
правовой базы

GEN.23
Услуга Администратора

безопасности

CLB.21
Услуга оценки уровня 

доверия систем 
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Услуга CLB.18
Заявление на СКЗИ (с передачей СКЗИ)
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Услуга CLB.18
Заявление на СКЗИ (с передачей СКЗИ)
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На технических средствах, предназначенных для работы с СКЗИ должно использоваться 
только лицензионное ПО

Инсталляция СКЗИ должна производиться только с дистрибутива, полученного по 
доверенному каналу

При назначении паролей (для входа в ОС, BIOS) необходимо выполнение правил:
 длина пароля не менее 8 символов;

 Обязательно присутствие буквы в верхнем и нижнем регистрах включая спецсимволы;
 Пароль не должен включать в себя общепринятые сокращения (USER, ADMIN и т.д.);

 Новый пароль должен отличаться от старого не менее чем в 4-х позициях;
 Срок смены пароля не должен превышать 6 месяцев

Средствами BIOS должна быть исключена возможность работы на ПЭВМ с СКЗИ, если во 
время загрузки не проходят строенные тесты

Запретить сохранение паролей, используемых в работе с СКЗИ (пин-коды ключей и т.д.)
Включить групповую политику «Запретить использование сохраненных паролей»

На ПЭВМ не должны устанавливаться средства разработки ПО и отладчики.

Требования по установке СКЗИ, общесистемного и специального ПО на ПЭВМ*

* ЖТЯИ.00087-01 91 01. КриптоПро CSP. Руководство администратора безопасности. Общая часть

СКЗИ должно использоваться с сертифицированными средствами антивирусной защиты

Должны быть приняты меры по исключению несанкционированного доступа в 
помещения, в которых размещены СКЗИ, вход согласно утвержденному перечню лиц
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Вносить какие-либо изменения в программное обеспечение СКЗИ

Осуществлять несанкционированное ОКЗ копирование ключевых носителей

Разглашать содержимое носителей ключевой информации или передавать сами 
носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей, 

принтер и т.п. иные средства отображения информации

Записывать на ключевые носители постороннюю информацию

Осуществлять несанкционированное вскрытие ПЭВМ

Использовать нестандартные, измененные или отладочные версии ОС

Устанавливать несколько копий ОС

При эксплуатации СКЗИ ЗАПРЕЩАЕТСЯ:*

* ЖТЯИ.00087-01 91 01. КриптоПро CSP. Руководство администратора безопасности. Общая часть



Установка СКЗИ «КриптоПро CSP» 4.0
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Для установки СКЗИ требуется запустить файл-установщик соответствующий
разрядности ОС. В ходе установки необходимо выбрать режим выборочной установки и установить
ВСЕ компоненты.

Последующая установка производится в соответствии с сообщениями, выдаваемыми
программой установки. В процессе установки будет предложено зарегистирировать
дополнительные считыватели ключевой информации, дополнительные датчики случайных чисел
или настроить криптопровайдер на использование службы хранения ключей. Все эти настройки
можно произвести как в момент установки криптопровайдера, так и в любой момент после
завершения установки через панель свойств.

После завершения установки дистрибутива необходимо произвести перезагрузку компьютера.



Ввод лицензии на СКЗИ
«КриптоПро CSP» 4.0
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По условиям лицензионного соглашения имеется ограничение срока использования 
«КриптоПро CSP 4.0», которое составляет 90 дней с момента непосредственной 

установки продукта

Лицензию на право использования продукта можно получить в ОКЗ.
Ввести серийный номер можно как при установке СКЗИ так и после. 

Вкладка «Общие» > кнопка «Ввод лицензии», далее открывается окно, номер 
лицензии вносится поле «Серийный номер»  



Удаление СКЗИ «КриптоПро CSP» 4.0
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Рекомендуется сначала удалить установленные продукты через «Установку и 
удаление программ», перезагрузить компьютер,

и затем запустить cspclean.exe.

Утилита предназначена для очистки компьютера от не удалённых элементов 
продуктов КРИПТО-ПРО. После завершения работы утилиты обязательно 

перезагрузите компьютер. 

Ставим отметку об уничтожении в журнале поэкземплярного учета в строке с 
лицензией КриптоПро CSP. Столбец №12 заполняем дату удаления; №13 ФИО 

администратора безопасности; №14 подпись 
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Формуляр и CD с дистрибутивом СКЗИ регистрируются в журнале поэкземплярного учета при
получении. Администратор безопасности заполняет наименование, серийный номер, информацию от
кого получено, указывает номер сопроводительного письма (если получено фельдъегерской связью),
ФИО, дату получения, а также ставит свою подпись. Номера аппаратных средств при учете формуляра и
материального носителя не указываются.

Ведение документации на СКЗИ

Журнал поэкземплярного учета СКЗИ – учет дистрибутива и документации
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Ведение документации на СКЗИ

Журнал поэкземплярного учета СКЗИ – учет установки у пользователя

Установка СКЗИ у пользователя тоже регистрируется в журнале. Администратор безопасности заполняет
наименование СКЗИ (с полным указанием версии), в столбце серийные номера указывает номер
дистрибутива (CD) с которого была произведена установка и номер лицензии, далее указывает
информацию от кого получено, номер сопроводительного письма (если получено фельдъегерской
связью), ФИО пользователя и дату установки, ФИО администратора с датой установки, далее номера
аппаратных средств (серийный номер ПК) а также необходимо поставить подпись пользователю и
администратору безопасности.
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Ведение документации на СКЗИ

Акт готовности СКЗИ к эксплуатации

В этом документе указываются наименование организации с фактическим адресом, наименования
сертифицированных ФСТЭК антивирусных средств и средств защиты от НСД, номера помещений и
рабочих мест, номера аппаратных средств, номера пломб, которыми опечатан ПК. Версия СКЗИ
указывается полностью, например КриптоПро CSP 4.0 R2. В конце документа администратор ставит
подпись.



29

Ведение документации на СКЗИ

Допуск пользователей и обучение – Заключение о сдаче зачетов

Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения.
Документом, подтверждающим должную специальную подготовку пользователей для самостоятельной
работой с СКЗИ является заключение, составленное комиссией соответствующего ОКЗ на основании
принятых от этих лиц зачетов по программе обучения.

Заключение составляется и подписывается администраторами безопасности комиссионно (минимум 2
человека) на основании ответов пользователей по анкете опроса - приложение №19 к Регламенту ОКЗ,
учебные материалы для самостоятельного изучения направляются пользователю - приложение №18 к
Регламенту ОКЗ.



Аппаратный журнал
Приложение № 3 к 152-й Инструкции ФАПСИ
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№ 
п.п

Дата Тип и серийные 
номера 

используемых 
СКЗИ

Записи по 
обслужива
нию СКЗИ

Используемые криптоключи Отметка об 
уничтожении 

(стирании)

Примеча
ние

Тип 
ключевого 
документа

Серийный, 
криптографческ

ий номер и 
номер 

экземпляра 
ключевого 
документа

Номер 
разового 

ключевого 
носителя или 
зоны СКЗИ, в 

которую 
введены 

криптоключи

Дата Подпись 
пользоват
еля СКЗИ

1 2 3 4 5 6 7 8 9 10

1 01.04.2017

КриптоПро CSP

4.0 R2

Номер лицензии

Установил

ФИО

Подпись

Rutoken
XXXX-XXXX-

XXXX-XXXX
086123321

Аппаратный журнал ведет работник ОКЗ в случае если эксплуатационной и технической 
документацией к СКЗИ предусмотрено применение разовых ключевых носителей или 

криптоключи вводят и хранят (на весь срок их действия) непосредственно в СКЗИ.
В техническом (аппаратном) журнале отражают также данные об эксплуатации СКЗИ и 
другие сведения, предусмотренные эксплуатационной и технической документацией.



Центр криптографической защиты
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Вся необходимая информация и актуальные новости находятся на сайте Крипто Центра 
http://crypto.rosatom.ru

E-mail:
okz@greenatom.ru

Регламент ОКЗ АО «Гринатом», а также примеры заполнения документов расположены по ссылке: 
http://crypto.rosatom.ru/dokumentatsiya/reglamenty/reglament-okz/

http://crypto.rosatom.ru/
mailto:okz@greenatom.ru
http://crypto.rosatom.ru/dokumentatsiya/reglamenty/reglament-okz/
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Услуга CLB.11
Заявление на создание квалифицированного сертификата 
ключа проверки электронной подписи
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Услуга CLB.11
Заявление на создание квалифицированного сертификата 
ключа проверки электронной подписи



Услуга CLB.11
Доверенность пользователя Удостоверяющего центра
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Услуга CLB.11
Доверенность пользователя Удостоверяющего центра
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Услуга CLB.11
Заявление на аннулирование сертификата
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Услуга CLB.11
Заявление на аннулирование сертификата
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Ведение документации на СКЗИ

Учет ключевых документов

Ключи ЭП учитываются двумя строками, в первой строке указывается серийный номер
сертифицированного носителя, во второй серийный номер сертификата (номер можно посмотреть на
зеленой бумажке или же через КриптоПро CSP), номера аппаратных средств указывать не требуется.



Обязанности ОКЗ по контролю
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Лицензиаты ФАПСИ обязаны контролировать выполнение обладателями 
конфиденциальной информации данных им указаний по организации и обеспечению 

безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ 
конфиденциальной информации, а также соблюдение такими обладателями условий 

использования СКЗИ, установленных эксплуатационной и технической документацией к 
СКЗИ, сертификатом ФАПСИ и настоящей Инструкцией.

Органы криптографической защиты (координирующие органы криптографической защиты) 
должны обобщать результаты всех видов контроля, анализировать причины выявленных 

недостатков, разрабатывать меры по их профилактике, контролировать выполнение 
рекомендаций, содержащихся в актах проверок.

Обладатель конфиденциальной информации вправе обратиться в федеральные органы 
правительственной связи и информации с просьбой о проведении на договорной основе 

государственного контроля с целью оценки достаточности и обоснованности принимаемых 
лицензиатом ФАПСИ мер защиты его конфиденциальной информации.



Контроль ОКЗ АО «Гринатом»
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В соответствии с Договором Присоединения №22/2143-Д на оказание услуг, составляющих лицензируемую 
деятельность в отношении шифровальных (криптографических) средств Орган криптографической защиты АО 

«Гринатом» проводит проверку организации и обеспечения безопасности информации с использованием средств 
криптографической защиты. 

В ходе проверки изучаются и оцениваются:
 Администратор безопасности

 Документы
 Помещения и хранилища

 АРМ с установленными СКЗИ и Пользователи СКЗИ
 Сроки и периодичность проверок Органом криптографической защиты АО «Гринатом»: 

в соответствии с утвержденным Планом-графиком проверок. 

Этапы проверки:
 Утверждается ОКЗ АО «Гринатом» программа проверки;

 Проводится проверка;
 По результатам проверки составляется акт проверки, с которым ОКЗ АО «Гринатом» 

ознакамливает руководителя проверяемой организации;
 Проверяемой стороной составляется План устранения недостатков;

 ОКЗ АО «Гринатом» контролирует выполнение Плана устранения недостатков.

Администратор безопасности в ходе проверки должен:
 Предоставлять проверяющим всю необходимую им информацию и всячески 

способствовать проведению проверки
 Стараться устранить выявленные недостатки в ходе проверки



Контроль ФСБ России
Органы ФСБ наделены правом осуществлять государственный контроль за организацией и
функционированием криптографической безопасности информационно-телекоммуникационных
систем, сетей связи, обеспечивающих передачу информации с использованием шифров.

Согласно разделу V Инструкции, утв. Приказом ФАПСИ от 13.06.2001г №152 в ходе
государственного контроля изучаются и оцениваются:

 организация безопасности хранения, обработки и передачи по каналам связи с
использованием СКЗИ конфиденциальной информации;

 достигнутый уровень криптографической защиты конфиденциальной информации;

 условия использования СКЗИ.
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Сроки и периодичность государственного контроля 
определяет ФСБ России.

Федеральный закон от 03.04.1995 № 40-ФЗ «О Федеральной службе безопасности». Ст.11.2.
Федеральный закон от 03.04.1995 № 40-ФЗ «О Федеральной службе безопасности». Ст.12, п. И.1.
Федеральный закон от 03.04.1995 № 40-ФЗ «О Федеральной службе безопасности». Ст.13, п. Щ.
«Положение о Федеральной службе безопасности Российской Федерации», утвержденное Указом Президента РФ от 11.08.2003 № 960. Ст.9, п.25.

http://www.google.com/url?sa=i&rct=j&q=%D0%A4%D0%A1%D0%91&source=images&cd=&cad=rja&docid=sPbAHlKDxEbnLM&tbnid=Ve1h18c8JE3WSM:&ved=0CAUQjRw&url=http://www.evro-registr.ru/news-139&ei=_wwpUdfsPI_Aswaux4HACg&bvm=bv.42768644,d.Yms&psig=AFQjCNGtOTJRr5Nk7ypLgQKcoFktzl4tQw&ust=1361731193363444


Ответственность

Ответственность пользователя за 
разглашение коммерческой тайны

Трудовой кодекс РФ
Кодекс РФ об 

административных 
правонарушениях

Уголовный кодекс РФ

ст.183 п.2 УК РФ
Наказывается штрафом в 

размере до 1 млн. руб. или 
лишением свободы сроком 

до трех лет

ст.13.14 КОАП РФ
Наложение адм. штрафа 

от 500 до 1000 руб.
(на граждан) и 

от 4000 до 5000 руб. 
(на должностных лиц)

ст.81 ТК РФ
Расторжение трудового 
договора по инициативе 

работодателя

Ответственность организации

Кодекс РФ об административных 
правонарушениях

Уголовный кодекс РФ

ст.137, 138, 171, 183, 272,
273, 274, 293 УК РФ

Наказание до 7 лет лишения свободы 
штраф до 1 млн. руб.

ст.13.11-14 КОАП РФ
Штраф до 30 000 руб. с конфискацией,

приостановление деятельности
организации на срок до 90 суток
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