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1. Термины и сокращения 

В настоящем Соглашении о применении простой и усиленной 

неквалифицированной электронных подписей в информационной системе органа 

криптографической защиты АО «Гринатом» (далее – Соглашение) используются 

следующие термины и сокращения: 

Термин Определение 

Участники информационной 

системы органа 

криптографической защиты  

АО «Гринатом» 

Юридические и физические лица. Предприятия/ 

организации Госкорпорации «Росатом». 

Предприятия/организации зарегистрированные 

на территории Российской Федерации 

Оператор информационной 

системы органа 

криптографической защиты  

АО «Гринатом» 

Многофункциональный общий центр 

обслуживания Госкорпорации «Росатом» 

 

Сокращение Расшифровка 

АО «Гринатом» Акционерное общество «Гринатом» 

Оператор системы Оператор информационной системы органа 

криптографической защиты АО «Гринатом» 

Система Информационная система органа 

криптографической защиты АО «Гринатом» 

Участники системы Участники информационной системы органа 

криптографической защиты АО «Гринатом» 

Электронный документ Документированная информация, 

представленная в электронной форме, то есть в 

виде, пригодном для восприятия человеком с 

использованием электронных вычислительных 

машин, а также для передачи по информационно-

телекоммуникационным сетям или обработки в 

информационных системах 

2. Предмет Соглашения 
Участники системы соглашаются принимать к исполнению электронные 

документы, изготовленные при помощи средств вычислительной техники Системы 

и подписанные простой или усиленной неквалифицированной электронными 

подписями при соблюдении условий, предусмотренных настоящим Соглашением. 

Участники системы соглашаются принимать к сведению и исполнению 

подписанные простой и усиленной неквалифицированной электронными 

подписями электронные документы в Системе. 

3. Общие положения 

Участники системы понимают термины, применяемые в настоящем 

Соглашении, строго в контексте общего смысла Соглашения. 

Участники системы принимают, что настоящее Соглашение детализирует 

положения действующего законодательства Российской Федерации 
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по применению простой и усиленной неквалифицированной электронных 

подписей. 

Настоящее Соглашение регулируется Федеральным законом от 6 апреля 2011 

г. № 63-ФЗ «Об электронной подписи». 

Участники системы принимают, что простая и усиленная 

неквалифицированная электронные подписи в электронных документах, 

сформированные владельцем ключей простой и усиленной неквалифицированной 

электронных подписей, являются равнозначными собственноручной подписи 

владельца ключей простой и усиленной неквалифицированной электронных 

подписей Участника системы при выполнении условий, определенных настоящим 

Соглашением. 

Использование в рамках настоящего Соглашения электронных документов, 

подписанных простой и усиленной неквалифицированной электронными 

подписями, не изменяет содержания установленных прав и обязанностей 

Участников системы, содержания документов и правил заполнения их реквизитов. 

Участники системы признают, что электронные документы, подписанные 

простой и усиленной неквалифицированной электронными подписями, 

в соответствии с условиями настоящего Соглашения являются необходимым 

и достаточным условием, позволяющим установить, что электронный документ 

исходит от стороны, его отправившей. 

Риск неправомерного подписания электронного документа простой 

и усиленной неквалифицированной электронными подписями несет Участник 

системы, уполномоченным лицом которого является владелец соответствующего 

ключа простой и усиленной неквалифицированной электронных подписей. 

Использование электронных документов между Участниками системы 

при осуществлении взаимоотношений не отменяет использование иных способов 

связи для обмена документами и сообщениями между Участниками системы.  

4. Ключи простой и неквалифицированной электронных подписей 

Ключом простой электронной подписи является сочетание 2 элементов - 

идентификатора и пароля ключа. Участники системы принимают, 

что идентификатор ключа простой электронной подписи является уникальным 

логином владельца ключа в Системе и однозначно идентифицирует владельца 

ключа простой электронной подписи, а пароль ключа аутентифицирует его в 

Системе. 

Ключами усиленной неквалифицированной электронной подписи являются 

ключ электронной подписи и ключ проверки электронной подписи в терминах 

Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи». 

4.1. Средства простой и усиленной неквалифицированной электронных 

подписей 
Участники системы принимают в качестве средства простой электронной 

подписи программно-технические средства Системы при выполнении функций 

создания и проверки простой электронной подписи в электронном документе. 

Участники системы принимают в качестве средства усиленной 

неквалифицированной электронной подписи средство криптографической защиты 
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информации, к которому обращается Система при выполнении функций создания 

и проверки усиленной неквалифицированной электронной подписи в электронном 

документе. 

Электронный документ считается подписанным простой электронной 

подписью или усиленной неквалифицированной электронной подписью, если 

ключи простой электронной подписи или усиленной неквалифицированной 

электронной подписи применяются в соответствии с правилами, установленными 

Оператором системы, с использованием которой осуществляются создание и (или) 

отправка электронного документа, и в созданном и (или) отправленном 

электронном документе содержится информация, указывающая на лицо, от имени 

которого был создан и (или) отправлен электронный документ. 

4.2. Условия равнозначности простой и усиленной 

неквалифицированной электронных подписей собственноручной 
Информация в электронной форме, подписанная простой или усиленной 

неквалифицированной электронными подписями, признается электронным 

документом, равнозначным документу на бумажном носителе, подписанному 

собственноручной подписью. 

Простая электронная подпись в электронном документе равнозначна 

собственноручной подписи владельца ключа простой электронной подписи 

при одновременном соблюдении следующих условий: 

лицо, подписывающее электронный документ, идентифицировано 

по идентификатору ключа простой электронной подписи; 

обеспечена конфиденциальность ключа простой электронной подписи лица, 

использующего ключ простой электронной подписи. 

Усиленная неквалифицированная электронная подпись в электронном 

документе равнозначна собственноручной подписи владельца ключа усиленной 

неквалифицированной электронной подписи если обеспечена конфиденциальность 

ключа усиленной неквалифицированной электронной подписи лица, 

использующего ключ усиленной неквалифицированной электронной подписи. 

Проверка усиленной неквалифицированной электронной подписи 

осуществляется средствами сервиса проверки усиленной неквалифицированной 

электронной подписи. Для проверки Участник системы через ресурс 

http://ndss.rosatom.local/svs  отправляет запрос на проверку электронной подписи в 

электронном документе.  

5. Обязанности владельцев ключей простой и усиленной 

неквалифицированной электронных подписей 
Владелец ключа простой и усиленной неквалифицированной электронных 

подписей обязан: 

обеспечивать конфиденциальность ключей простой и усиленной 

неквалифицированной электронных подписей; 

немедленно информировать Оператора системы о факте компрометации 

ключей простой и усиленной неквалифицированной электронных подписей; 

немедленно прекратить использование ключей простой и усиленной 

неквалифицированной электронных подписей в случае их компрометации; 
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соблюдать правила работы в Системе; 

содержать в исправном состоянии программно-технические средства, 

которые подключены к Системе, принимать меры для предотвращения 

несанкционированного доступа к данным компьютерам, а также в помещения, 

в которых они установлены. 

6. Ответственность Участников системы 
За невыполнение или ненадлежащее выполнение обязательств 

по настоящему Соглашению Участники системы несут ответственность 

в соответствии с действующим законодательством Российской Федерации. 

7. Форс-мажор 
Участники системы освобождаются от ответственности за частичное 

или полное неисполнение принятых на себя обязательств вследствие 

возникновения обстоятельств непреодолимой силы. 

Под обстоятельствами непреодолимой силы понимаются обстоятельства, 

которые возникли после присоединения к настоящему соглашению в результате 

непредвиденных и неотвратимых стороной событий чрезвычайного характера, 

к числу которых относятся: пожар, стихийное бедствие,  война, какие 

бы то ни было военные действия, блокады, запрещение определенных 

коммерческих операций, а также в случае появления акта государственного органа, 

в результате издания которого исполнение обязательств Участников системы 

становится невозможным полностью или частично. 

При наступлении обстоятельств непреодолимой силы срок исполнения 

обязательств отодвигается соразмерно времени, в течение которого будут 

действовать такие обстоятельства и их последствия. 

Если эти обстоятельства и их последствия будут продолжаться свыше  

30 (тридцати) дней, то каждый из Участников системы будет иметь право 

отказаться от дальнейшего исполнения обязательств по настоящему Соглашению, 

и в этом случае ни один из Участников системы не будет иметь права 

на возмещение другими Участниками системы возможных убытков. 

8. Разрешение споров 
Все споры, разногласия, требования, возникающие из данного Соглашения 

или касающиеся его нарушения, прекращения, недействительности, подлежат 

разрешению в рамках согласительной комиссии, действующей в соответствии 

с порядком, определенным настоящим Соглашением. 

Участники системы обязуются способствовать работе комиссии 

и не допускать отказа от предоставления необходимых документов. 

9. Порядок заключения Соглашения 
Участник системы заключает настоящее Соглашение не иначе как путем 

присоединения к Соглашению в целом. 

Присоединение к настоящему Соглашению осуществляется путем 

подписания и предоставления Участником системы в адрес АО «Гринатом» двух 

экземпляров заявления о присоединении к Соглашению по форме, определенной 

в приложении к настоящему Соглашению. АО «Гринатом» регистрирует 

Участника системы в реестре и направляет один экземпляр заявления с отметкой 
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о регистрации в адрес Участника системы. АО «Гринатом» вправе отказать любому 

Участнику системы в регистрации заявления о присоединении к Соглашению 

путем возврата заявления о присоединении в адрес Участника системы с отметкой 

«Отказано в регистрации».  

С момента регистрации заявления о присоединении к Соглашению сторона, 

подавшая заявление, считается присоединившейся к Соглашению.  

Факт присоединения Участника системы к Соглашению является полным 

принятием им условий настоящего Соглашения и всех его приложений в редакции, 

действующей на момент регистрации заявления о присоединении в реестре АО 

«Гринатом». Сторона, присоединившаяся к Соглашению, принимает дальнейшие 

изменения (дополнения), вносимые в Соглашение и его приложения, в 

соответствии с условиями настоящего Соглашения. 

9.1. Срок действия соглашения 
После присоединения в установленном порядке Участники системы 

вступают в соответствующие договорные отношения на неопределенный срок. 

Участник системы имеет право отказаться от Соглашения, письменно 

уведомив об этом Оператора системы за один месяц до принятия решения об отказе 

от Соглашения. 

Отказ от Соглашения не освобождает Участника системы от исполнения 

обязательств, возникших до указанного прекращения, и не освобождает 

от ответственности за его неисполнение (ненадлежащее исполнение). 

9.2. Изменение условий соглашения 
Внесение изменений (дополнений) в Соглашение, в том числе в приложения 

к нему, производится АО «Гринатом» и утверждается приказом. 

Уведомление Участников системы о внесении изменений (дополнений) 

в Соглашение осуществляется путем размещения указанных изменений 

(дополнений) на сайте https://crypto.rosatom.ru. 

Все изменения (дополнения), вносимые в Соглашение и не связанные 

с изменением действующего законодательства Российской Федерации, вступают 

в силу и становятся обязательными для Участников системы по истечении  

30 (тридцати) календарных дней с даты уведомления Участников системы. 

Любые изменения и дополнения в Соглашении с момента вступления в силу 

равно распространяются на всех Участников системы, присоединившихся 

к Соглашению, в том числе присоединившихся к Соглашению ранее даты 

вступления изменений (дополнений) в силу. 

10. Дополнительные условия 
Все приложения к настоящему соглашению, оформленные надлежащим 

образом, являются его неотъемлемой частью.  

Участники системы обязаны незамедлительно извещать Оператора системы 

и друг друга об изменении почтовых, платежных, отгрузочных и иных, 

необходимых для исполнения настоящего соглашения реквизитов. Все риски, 

связанные с этим, лежат на не уведомившем Участнике системы. 

Участники системы не вправе передавать права и обязанности по данному 

соглашению третьим лицам без согласия Оператора системы. 
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Приложение №1 к Соглашению 

утв. Приказом АО «Гринатом» от __.__.____ № __________ 

 

ЗАЯВЛЕНИЕ 

о присоединении к соглашению о применении простой и усиленной 

неквалифицированной электронных подписей 

в информационной системе органа криптографической защиты  

АО «Гринатом» 
 

_______________________________________________________________________ 
(наименование организации, включая организационно-правовую форму) 

в лице_________________________________________________________________, 
(должность) 

_______________________________________________________________________, 
(фамилия, имя, отчество) 

действующего на основании__________________________________________ 

полностью и безусловно присоединяется к Соглашению о применении простой и 

усиленной неквалифицированной электронных подписей в информационной 

системе органа криптографической защиты АО «Гринатом», условия которого 

определены АО «Гринатом» и опубликованы на сайте по адресу 

https://crypto.rosatom.ru 

 

Уполномоченное должностное лицо 

_________________________________   ______________ / _________ / 
(подпись)                               (ФИО) 

М.П. 

Реквизиты организации: 

Полное наименование: 

Место нахождения: 

Почтовый адрес: 

ОГРН: 

ИНН: 

КПП: 

Расчетный счет: 

Банк: 

Кор. счет: 

БИК: 

ОКПО: 

ОКАТО: 

Телефон/факс: 

e-mail: 
Данное Заявление о присоединении к Соглашению о применении простой и усиленной неквалифицированной электронных 

подписей в информационной системе органа криптографической защиты АО «Гринатом» зарегистрировано в реестре АО 

«Гринатом». Заявление о присоединении к соглашению подается в АО «Гринатом» в двух экземплярах. После регистрации 

Заявления в АО «Гринатом» один экземпляр предоставляется заявителю. 

Регистрационный № ________________________ от «_____» ____________ 20___ г. 

_________________________________ ______________/_________________/ 
Должность       М.П. 
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Приложение №2 к Соглашению  

утв. Приказом АО «Гринатом» от __.__.____ № __________ 

 

Порядок рассмотрения конфликтных ситуаций, связанных 

с подлинностью электронных документов в информационной системе органа 

криптографической защиты АО «Гринатом» 

 

1. Общие положения. 

В данном документе описан порядок разрешения конфликтных ситуаций 

между Участниками системы, присоединившимися к Соглашению о применении 

простой и усиленной неквалифицированной электронных подписей в 

информационной системе органа криптографической защиты АО «Гринатом». 

Рассматриваются конфликтные ситуации двух типов: 

отказ Стороны от авторства электронного документа (Сторона утверждает, 

что она не подписывала принятый другой Стороной электронный документ, 

а другая Сторона утверждает обратное); 

отказ Стороны от факта получения электронного документа (Сторона 

утверждает, что посланный ею электронный документ был принят другой 

Стороной, а другая Сторона это отрицает). 

1.1. Сторона – инициатор рассмотрения конфликтной ситуации (далее – 

Заявитель) должна подготовить и направить другой Стороне (далее – Ответчик) 

документ (заявление), подписанный уполномоченным должностным лицом 

с изложением обстоятельств случившегося. До подачи заявления Заявителю 

рекомендуется убедиться в отсутствии несанкционированных действий со стороны 

персонала. В заявлении должно быть указано: 

наименование организации; 

дата и номер оспариваемого электронного документа; 

тип и характер претензии. 

1.2. На основании заявления Ответчик в течение 5 (пяти) рабочих дней 

рассматривает заявление и либо удовлетворяет претензию Заявителя, либо 

передает Заявителю письменный отказ в удовлетворении претензии 

с обоснованием причины отказа. 

1.3. В случае несогласия с отказом Заявитель направляет Ответчику 

письменное заявление о своем несогласии и требованием формирования 

согласительной комиссии для рассмотрения конфликтной ситуации. 

1.4. На основании данного заявления не позднее 15 (пятнадцати) 

календарных дней с момента его получения совместным решением Сторон 

создается согласительная комиссия для рассмотрения возникшей конфликтной 

ситуации. Представителями в согласительной комиссии от Заявителя, Ответчика 

и Оператора системы могут быть лица как из числа сотрудников этих организаций 

(в равном количестве от каждой Стороны), так и иных компетентных организаций. 

В последнем случае их полномочия определяются доверенностями. Состав 
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согласительной комиссии согласовывается Сторонами и утверждается 

двусторонним актом. 

1.5. Рекомендуется следующий состав экспертной комиссии: 

абоненты, участвовавшие в обмене электронными  документами, 

со стороны Заявителя и Ответчика; 

представители подразделений безопасности и технических подразделений 

Заявителя и Ответчика. 

Кроме того, в случае необходимости могут привлекаться Оператор системы, 

независимые эксперты и технические специалисты, в том числе из организаций-

изготовителей программного обеспечения. 

1.6. В течение 5 (пяти) рабочих дней с момента формирования 

согласительной комиссии Стороны предоставляют согласительной комиссии 

следующие материалы: 

заверенные копии Заявлений о присоединении к соглашению о применении 

простой и усиленной неквалифицированной электронных подписей 

в информационной системе органа криптографической защиты АО «Гринатом»; 

заявление Заявителя с изложением сути претензии; 

письменный отказ Ответчика в удовлетворении претензии  Заявителя; 

реквизиты оспариваемых электронных документов в Системе, подписанных 

простой или усиленной неквалифицированной электронной подписью. 

1.7 Стороны обязаны способствовать работе согласительной комиссии 

и своевременно предоставлять все необходимые материалы. 

1.8 Согласительная комиссия делает запрос Оператору системы 

на предоставление технического заключения о корректности работы Системы 

в промежуток времени возникновения конфликтной ситуации и корректности 

действий пользователей и администраторов Системы с электронным документом 

(далее – Заключение). К запросу Оператору системы на предоставление 

Заключения согласительная комиссия прикладывает документы, указанные в п. 1.6. 

1.9 В течение 5 (пяти) рабочих дней с момента получения запроса 

и документов, указанных в п. 1.6, с помощью средств Системы Оператор системы 

предоставляет согласительной комиссии Заключение (порядок предоставления 

Заключения указан в п.2). 

1.10 Согласительная комиссия не позднее 10 (десяти) рабочих  дней 

с момента получения Заключения Оператора системы большинством голосов 

членов принимает решение о виновности той или иной Стороны и оформляет 

его в виде акта, который оформляется на бумаге и подписывается всеми членами 

согласительной комиссии. 

1.8. Акт согласительной комиссии является окончательным и пересмотру 

не подлежит. Предписываемые данным актом действия обязательны для Сторон. 

1.9. Акт согласительной комиссии является основанием для предъявления 

претензий к лицам, виновным в возникновении конфликта. 

1.10. В случае невозможности принятия решения согласительной 

комиссией, а также в случае несогласия одной из Сторон с принятым 
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согласительной комиссией решением, уклонения одной из Сторон 

от формирования согласительной комиссии, препятствования участию второй 

Стороны в работе согласительной комиссии, Стороны вправе разрешать спор 

путем арбитража, администрируемого Российским  арбитражным центром 

при автономной некоммерческой организации «Российский институт 

современного арбитража» в соответствии с Правилами Отделения Российского 

арбитражного центра при автономной некоммерческой организации «Российский 

институт современного арбитража» по разрешению споров в атомной отрасли. 

Стороны соглашаются, что для целей направления письменных заявлений, 

сообщений и иных письменных документов будут использоваться следующие 

адреса электронной почты: 

Исполнитель: адрес, указанный в ст. 10 Соглашения. 

Заказчик: адрес, указанный в Приложении №1 к Соглашению. 

В случае изменения указанного выше адреса электронной почты Сторона 

обязуется незамедлительно сообщить о таком изменении другой Стороне, 

а в случае, если арбитраж уже начат, также Отделению Российского арбитражного 

центра при автономной некоммерческой организации «Российский институт 

современного арбитража» по разрешению споров в атомной отрасли. В ином 

случае Сторона несет все негативные последствия направления письменных 

заявлений, сообщений и иных письменных документов по неактуальному адресу 

электронной почты. 

Стороны принимают на себя обязанность добровольно исполнять 

арбитражное решение. 

Стороны прямо соглашаются, что в случае, если заявление об отводе арбитра 

не было удовлетворено Президиумом Российского арбитражного центра 

в соответствии с Правилами Отделения Российского арбитражного центра при 

автономной некоммерческой организации «Российский институт современного 

арбитража» по разрешению споров в атомной отрасли, Сторона, заявляющая отвод, 

не вправе подавать в компетентный суд заявление об удовлетворении отвода. 

Стороны прямо соглашаются, что в случае, если Состав арбитража выносит 

постановление о наличии у него компетенции в качестве вопроса предварительного 

характера, Стороны не вправе подавать в компетентный суд заявление 

об отсутствии у Состава арбитража компетенции. 

Стороны прямо соглашаются, что арбитражное решение является 

окончательным для Сторон и отмене не подлежит. 

В случаях, предусмотренных статьёй 25 Правил Отделения Российского 

арбитражного центра при автономной некоммерческой организации «Российский 

институт современного арбитража» по разрешению споров в атомной отрасли, 

Сторонами может быть заключено соглашение о рассмотрении спора в рамках 

ускоренной процедуры арбитража передать спор на рассмотрение в Третейский суд 

Госкорпорации «Росатом». 

 

2. Порядок предоставления Заключения Оператором системы 
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2.1. Порядок предоставления Заключения Оператором Системы в связи 

с конфликтной ситуацией, связанной с отказом Стороны от факта 

направления/подписания электронного документа/порядок предоставления 

Заключения Оператором системы в связи с конфликтной ситуацией, связанной 

с отказом Стороны от факта получения электронного документа. 

2.1.1. Средствами Системы проверяется корректность работы Системы 

в промежуток времени возникновения конфликтной ситуации и корректность 

действий пользователей и администраторов Системы с данным электронным 

документом по журналам аудита событий. 

2.1.2. По результатам рассмотрения предоставленных документов, 

указанных в п. 1.6, и с помощью средств Системы Оператор системы предоставляет 

согласительной комиссии Заключение. 

 
 


